
© Санкт-Петербургский государственный университет, 2023

Вестник СПбГУ. Философия и конфликтология. 2023. Т. 39. Вып. 3

504 https://doi.org/10.21638/spbu17.2023.308

УДК 17:008

Некоторые проблемы этики данных и этики  
социальных сетей
В. В. Шляпников
Санкт-Петербургский университет ГПС МЧС России,  
Российская Федерация, 196105, Санкт-Петербург, Московский пр., 149

Для цитирования: Шляпников В. В. Некоторые проблемы этики данных и этики социальных 
сетей //  Вестник Санкт-Петербургского университета. Философия и  конфликтология. 2023. 
Т. 39. Вып. 3. С. 504–513. https://doi.org/10.21638/spbu17.2023.308 

Цифровизация, или внедрение современных цифровых технологий в различные сфе-
ры жизни и производства, лежит в основе многочисленных изменений в современном 
обществе. Цифровые технологии обладают огромным социальным и экономическим 
потенциалом. Однако доверие к  цифровым технологиям нельзя воспринимать как 
должное. Широкое общественное признание новых технологий и бизнес-моделей мо-
жет быть достигнуто только в  том случае, если правительства и  организации будут 
проектировать свою цифровую трансформацию, ориентируясь на этические ценности. 
Поэтому сегодня представляется важным анализировать этические принципы и нор-
мы, применяемые для развития и  внедрения цифровых технологий. Использование 
большого количества данных, часто личных или конфиденциальных, растущая зави-
симость от алгоритмов их анализа с целью формирования выбора и принятия реше-
ний, постепенное сокращение человеческого участия или даже контроля над многими 
автоматическими процессами поднимают актуальные вопросы справедливости, от-
ветственности и уважения прав человека. С одной стороны, игнорирование этических 
вопросов может вызвать негативные социальные последствия, с другой стороны, чрез-
мерный акцент на защиту индивидуальных или коллективных прав может привести 
к установлению жестких правил и норм, которые помешают использовать социальную 
ценность цифровых инноваций. В статье внимание сосредоточено на некоторых со-
временных аспектах цифровой этики, а именно на данных и управлении данными, со-
циальных сетях. Подчеркивается важная роль в человеческих отношениях конфиден-
циальности, которая рассматривается не только как индивидуальное, но и как обще-
ственное благо. Акцентируется внимание на том, что конфиденциальность тесно свя-
зана с другими фундаментальными ценностями, такими как автономия и равенство. 
Делается вывод, что для того чтобы социальные сети оставались открытым и расши-
ряющим возможности пространством для всех людей, необходимо соблюдение балан-
са между свободой слова и доступом к достоверной информации, а также повышение 
осведомленности людей об этических последствиях развития информационно-комму-
никационных технологий.
Ключевые слова: цифровая этика, этика данных, этика социальных сетей.

Сегодня практически невозможно найти сферу человеческой деятельности, 
которую не затронула бы цифровая революция. Цифровая революция  — это не 
просто технологическая трансформация. Она влияет на подходы к концептуали-
зации социальной реальности, которая все чаще интерпретируется в  цифровых 
терминах. Цифровая трансформация изменила то, как мы учимся, работаем, выби-
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раем, производим, продаем, покупаем, потребляем, социализируемся. Масштабные 
изменения порождают новые серьезные этические проблемы. Задачей цифровой 
этики является максимизация полезности цифровых инноваций для людей, обще-
ства и окружающей среды. При этом пристальное внимание уделяется не только 
и не столько технологиям, сколько конкретным контекстам и практикам. Этиче-
ские проблемы, вызванные цифровой революцией, такие как конфиденциальность, 
анонимность, ответственность, подотчетность, прозрачность, доверие, имеют от-
ношение к самым разным цифровым феноменам. В статье исследуются моральные 
проблемы, связанные с данными и управлением данными, социальными сетями. 
Этика данных фокусируется на проблемах, возникающих при сборе, анализе и ис-
пользовании данных. Этика социальных сетей касается моральных норм при соз-
дании и распространении контента на онлайн-платформах.

Этика данных  — это относительно новый раздел этики, который изучает 
(и оценивает) моральные проблемы, связанные с управлением данными (создание, 
запись, обработку, использование, распространение), алгоритмами (в  том числе 
с использованием искусственного интеллекта и машинного обучения) и практика-
ми (ответственные инновации, программирование), чтобы формулировать и под-
держивать морально приемлемые решения для данных [1].

Данные становятся одним из  ключевых факторов развития, который позво-
ляет предприятиям, организациям, государствам сохранять конкурентные пре-
имущества. Особенно высока ценность массового сбора и агрегирования данных 
для компаний, чьи бизнес-модели основаны на данных. Общая цель агрегирова-
ния — получить больше информации о конкретных группах на основе конкрет-
ных переменных, таких как возраст, профессия или доход. Однако использование 
агрегированных данных повышает риски произвольного вмешательства в частную 
жизнь людей. Поэтому в  таких компаниях очень важно создавать эффективные 
структуры управления данными, которые способствуют сбору, обработке и агре-
гированию данных в соответствии с этическими ценностями.

Большие данные вместе с обещанием произвести революцию в научно-техни-
ческой практике подняли ряд этических проблем. По мнению некоторых иссле-
дователей [2–4], это социотехнический феномен, нуждающийся в  глубоком тео-
ретическом изучении из-за своей концептуальной сложности. С  одной стороны, 
большие данные можно рассматривать как мощный инструмент для решения мно-
гих социальных проблем, с другой стороны, сами большие данные порождают раз-
личные проблемы, связанные с наблюдением, гражданскими свободами и ростом 
корпоративного и государственного контроля. Поскольку эти данные предназна-
чены для регистрации деталей человеческого поведения, они воспринимаются как 
угроза фундаментальным ценностям, таким как автономия, справедливость, над-
лежащая правовая процедура, конфиденциальность. Обычные инструменты для 
решения этих проблем — анонимность и информированное согласие — не пред-
лагают эффективных решений [5].

Проблема связи между сбором данных и слежкой поднималась многими, и но-
вый термин «надзорный капитализм» [6] был предложен для описания феномена, 
который использует человеческий опыт в качестве бесплатного сырья для скрытых 
коммерческих практик (например, прогнозирования или продаж). Угрозы, инди-
видуализированные в процессе передачи данных от граждан компаниям и прави-
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тельствам, касаются не только отдельных лиц и их свободной воли, но и самой кон-
цепции демократического общества.

Управление данными — важный аспект этики данных, поскольку он касается 
процессов, связанных с получением, проверкой, хранением, защитой и обработкой 
данных. Проблема управления данными активно исследуется в настоящее время. 
В частности, описываются структура и содержание кодекса этики для компаний, 
занимающихся бизнесом, основанным на данных [7]. Кодекс содержит этические 
рекомендации для всех сотрудников организации, которые отвечают за деятель-
ность, связанную с данными. Этические решения в отношении использования дан-
ных связаны с вопросом о том, как и для чего они используются. Эти вопросы воз-
никают на четырех этапах:

 — сбор данных;
 — хранение данных и контроль доступа;
 — обработка данных и получение знаний;
 — использование знаний, созданных на основе данных.

Поскольку большая часть управления данными перемещается в облако, роль 
подотчетности и доверия в защите данных в облачной экосистеме привлекает зна-
чительное внимание [8; 9]. Без подотчетности потребителям облачных услуг не 
хватит уверенности в том, что они смогут размещать личные и/или конфиденци-
альные данные в облаке [10].

Важным элементом управления данными является совместное их использова-
ние. Это актуальная проблема для исследователей, о которой часто пишут в обла-
сти здравоохранения и биомедицины [11; 12].

Еще одна область, в которой обмен данными имеет большое значение, — это 
безопасность. Так, в статье об этических дилеммах в управлении рисками, связан-
ными с терроризмом [13], автор фокусируется на управлении цифровой безопас-
ностью в контексте авиаперевозок и доступа к обмену данными из ключевых про-
грамм безопасности. В частности, рассматриваются этические дилеммы использо-
вания и обмена цифровыми персональными данными, а также ответственность за 
этот тип управления рисками, потому что существуют более широкие социально-
политические, правовые и  технологические проблемы, связанные с  использова-
нием информационно-коммуникационных технологий для управления цифровой 
безопасностью. Помимо верховенства закона и надлежащего управления, государ-
ственные и частные органы должны осознавать и брать на себя ответственность за 
побочные эффекты управления цифровой безопасностью на основе персональных 
данных. Эти побочные эффекты могут включать нарушение права на возмещение 
ущерба, если информация неверна, или права на неприкосновенность частной 
жизни, когда религиозные предпочтения в еде используются в качестве индикатора 
анализа угроз для управления рисками в сфере терроризма.

В последнее время предпринимаются попытки разработки общих рекоменда-
ций по работе с данными как на корпоративном уровне, так и на отраслевом и госу-
дарственном. Например, базирующийся в Дании аналитический центр DataEthics 
разработал следующие принципы этики данных [14]:

 — человек находится в центре внимания и получает основное преимущество 
от обработки данных, интересы конкретного человека всегда преобладают 
над институциональными и коммерческими интересами;
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 — человек имеет основной контроль над использованием своих данных, кон-
текстом, в котором обрабатываются его данные, и тем, как они активиру-
ются;

 — действия по обработке данных и  автоматизированные решения должны 
иметь смысл для отдельного человека, они должны быть прозрачными 
и объяснимыми;

 — подотчетность, т. е. продуманное, разумное и систематическое использова-
ние и  защита персональных данных, является неотъемлемой частью всех 
аспектов обработки данных.

Кроме того, этим аналитическим центром были разработаны и инструменты 
для компаний и  организаций, позволяющие последним рассматривать дилеммы 
этики данных [15].

Всемирная федерация рекламодателей (World Federation of Advertisers, WFA) 
выпустила первое в мире руководство для брендов по этике данных в рекламе, ко-
торое содержит четкие инструкции и практические рекомендации для крупнейших 
мировых компаний [16].

В Европе с введением в 2018 г. Общего регламента защиты персональных дан-
ных (General Data Protection Regulation, GDPR) появились правовые стандарты 
для этого аспекта цифровой этики [17]. В России в декабре 2019 г. также появился 
Кодекс этики использования данных [18], который содержит этические принципы 
при работе со всеми разновидностями данных.

Таким образом, данные и управление данными являются фундаментальной ос-
новой этики данных. Этические вопросы должны рассматриваться на каждом эта-
пе жизненного цикла управления данными — сбор и получение данных, хранение, 
обработка и  использование данных. Ключевые вопросы, которые в  связи с  этим 
необходимо обсуждать, включают согласие, тип собираемых данных (например, 
идентифицируемые, личные или относящиеся к  уязвимым группам), безопасное 
хранение данных, контроль доступа, повторное использование данных и примени-
мые правовые нормы в сфере защиты персональных данных.

В рамках дискуссии о данных и управлении данными представляется важным 
признать, что конфиденциальность связана с другими фундаментальными ценно-
стями, такими как автономия и равенство. Конфиденциальность играет важней-
шую роль в человеческой жизни. Например, конфиденциальность необходима для 
поддержания разнообразия отношений. Наши отношения с  другими людьми во 
многом зависят от информации, которой мы располагаем друг о  друге. Если бы 
у всех была одинаковая информация о нас, у нас не было бы разнообразия отно-
шений. Кроме того, конфиденциальность следует рассматривать как общественное 
благо, а не только как индивидуальное. Потому что когда конфиденциальность рас-
сматривается исключительно как индивидуальное благо, ее важность умаляется 
при соотнесении с  общественными благами, такими как безопасность или здра-
воохранение. Отсутствие конфиденциальности влияет и на общественную жизнь 
в целом, а не только на разнообразие отношений людей друг с другом. Например, 
идея демократии заключается в том, что все граждане обладают равными правами 
и имеют свободу осуществлять свою автономию. Проблема не только в том, что за 
нами следят. Проблема в том, что нормы, по которым за нами наблюдают, часто не 
являются предметом публичного обсуждения и переговоров. Важность конфиден-
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циальности для общественной жизни нельзя недооценивать. Поэтому публичные 
дебаты о влиянии информационно-коммуникационных технологий на конфиден-
циальность должны включать обсуждение конфиденциальности и как индивиду-
ального, и как общественного блага.

В связи с  этим важным и  актуальным является анализ этики социальных 
сетей. Социальные сети  — это онлайн-платформы, которые используются боль-
шими группами людей для обмена информацией, развития социальных и  про-
фессиональных контактов и  продвижения бизнеса. В  последние годы эти новые 
технологии социальных сетей начали преобразовывать социальные, политические 
и информационные практики людей и организаций по всему миру, вызывая по-
вышенный интерес со стороны специалистов по прикладной этике и философии 
техники [19–21].

Интерактивный обмен мнениями и информацией на онлайн-платформах под-
нимает целый ряд этических проблем [22; 23], связанных, например, со свободой 
слова, конфиденциальностью и киберпреследованием в социальных сетях.

Свобода слова — это право человека, и социальные сети способствуют этому. 
Исследователи разделились во мнениях относительно того, ставится ли под угрозу 
ценность свободы слова из-за легкости, с которой боты и тролли могут манипу-
лировать информацией [24]. Несмотря на критику по поводу фейковых новостей 
и  скандалов с  таргетированной рекламой, цифровые гиганты с  осторожностью 
относятся к действиям, которые могут вызвать обвинения в предвзятости. Тради-
ционные средства массовой информации уже четко осознают свои обязанности. 
Функционирование же социальных сетей до последнего времени не подвергалось 
серьезному регулирующему воздействию, кроме пресечения каких-то откровен-
ных злоупотреблений и  цензуры сообщений, нарушающих социальные нормы. 
Главный вопрос заключается в том, насколько существующая этика традиционных 
СМИ, большинство принципов которой было разработано в XIX–XX вв., подходит 
для сегодняшних и завтрашних СМИ, которые являются интерактивными и «всег-
да активными» — журналистикой не только профессионалов, но и любителей.

Не менее важной этической проблемой социальных сетей является обеспече-
ние конфиденциальности персональных данных пользователей. Особую озабочен-
ность вызывают следующие моменты [25]:

 — потенциальная доступность данных пользователей третьим сторонам для 
целей коммерческого маркетинга, интеллектуального анализа данных, ис-
следований, наблюдения или правоприменения;

 — частое использование социальными сетями автоматического контроля кон-
фиденциальности и отсутствие информированного согласия;

 — потенциальное использование социальных сетей для преследования или 
другого незаконного отслеживания физических перемещений пользовате-
лей на основе функции определения местоположения;

 — обмен пользовательской информацией с государственными учреждениями;
 — неосознанное вовлечение пользователей в эксперименты;
 — потенциальная возможность побуждать пользователей социальных сетей 
к  принятию добровольных, но  неосмотрительных и  неэтичных способов 
обмена информацией, как в отношении личных данных, так и в отношении 
данных, касающихся других лиц и организаций.
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Социальные сети создают особые проблемы в  отношении обеспечения кон-
фиденциальности информации, поскольку именно возможность доступа к инфор-
мации, которой свободно делятся другие, делает социальные сети уникально при-
влекательными и полезными для пользователей. Кроме того, пользователи часто не 
понимают полностью последствия обмена информацией в социальных сетях [26].

Еще одна этическая проблема платформ социальных сетей — это киберпрес-
ледования [27]. Эта проблема не является гендерно нейтральной, так как жертвами 
киберпреследования чаще всего становятся женщины и девушки. По данным не-
которых исследований [28], 73 % женщин во всем мире подвергались тем или иным 
формам онлайн-насилия. Это имеет очень серьезные социальные и экономические 
последствия, поскольку часто приводит к психологической и эмоциональной трав-
ме, социальной изоляции, потере профессиональной репутации и работы [29]. Та-
ким образом, киберпреследования оказывают глубокое влияние на свободу слова 
и защиту интересов пользователей социальных сетей. Это проблема, которую не-
обходимо решать, чтобы социальные сети оставались открытым и расширяющим 
возможности пространством для всех людей.

Феноменальный рост платформ социальных сетей произошел благодаря 
практически одновременному появлению множества новых технологий. Интер-
нет, большие данные и облачные вычисления, мобильные технологии и все более 
широкое распространение машинного обучения помогают оказывать влияние на 
людей через социальные сети. Модификация поведения, которому способствуют 
социальные сети, будь то таргетированная реклама, влияние на демократические 
процессы или киберпреследование, все чаще попадает в центр внимания, однако 
законодательство, регулирующее платформы социальных сетей, появляется мед-
ленно. Чтобы справиться с этим законодательным вакуумом, становятся все более 
важными как повышение осведомленности людей об этических последствиях раз-
вития информационно-коммуникационных технологий, так и учет потенциальных 
последствий новых технологий (преднамеренных и непреднамеренных) разработ-
чиками программного обеспечения.
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Digitization or the introduction of modern digital technologies in various spheres of life and 
production underlies numerous changes in modern society. Digital technologies have enor-
mous social and economic potential. However, trust in digital technologies cannot be taken 
for granted. Broad public acceptance of new technologies and business models can only be 
achieved if governments and organizations design their digital transformation with ethical 
values in mind. Therefore, today it seems important to analyze the ethical principles and 
norms used for the development and implementation of digital technologies. The use of large 
amounts of data, often personal or confidential, the growing reliance on algorithms to analyze 
it to inform choice and decision making, the phasing out of human involvement or even con-
trol over many automated processes raises pressing questions of fairness, responsibility and 
respect for human rights. On the one hand, ignoring ethical issues can cause negative social 
consequences; on the other hand, an overemphasis on the protection of individual or collec-
tive rights can lead to the establishment of rigid rules and regulations that prevent the use of 
the social value of digital innovations. The article focuses on some modern aspects of digital 
ethics, namely data and data management, social media. The important role of confidentiality 
in human relations is emphasized, which is considered not only as an individual, but also as 
a public good. Attention is focused on the fact that confidentiality is closely related to other 
fundamental values, such as autonomy and equality. It is concluded that in order for social 
media to remain an open and empowering space for all people, it is necessary to maintain 
a balance between freedom of speech and access to reliable information, as well as raising 
people’s awareness of the ethical implications of the development of information and com-
munication technologies.
Keywords: digital ethics, data ethics, social media ethics.
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